Bariery prawne dla e-dokumentac

Po(d)pis elektroniczny

Robert Motdach

Sygnat z wiezy mariackiej nadawany w potudnie w Programie Pierwszym Polskiego Radia byt
przez dziesieciolecia oznaczany nieodptatnie dzwiekowym znacznikiem czasu. Nikt nie wyma-
gat, by obywatele potwierdzali w urzedzie, ze odpowiednio nastawili swoje zegarki i je zaplom-
bowali. Panstwo istniato i do dzi$ na podobnych zasadach sprawnie funkcjonuje. Czy w dobie
nowych mozliwosci nie mozna postepowac tak samo? Czy Swiat straznikéw czasu i astralnych
wtadcow podpiséw czuwajgcych nad kazdym naszym ruchem to jedyna przysztosé, ktéra nas
czeka? W nowej propozycji rozporzadzenia ministra zdrowia w sprawie dokumentacji medycz-

nej powraca rozsadek.

Nie da si¢ ukry¢, ze Polska nie osiagnela pozycji
lidera w upowszechnianiu elektronicznej dokumenta-
¢ji medycznej. Ba!l Mozna nawet wyrazi¢ opinie, ze
znajduje si¢ w ogonie europejskiego peletonu. W dys-
kusji o przyczynach takiego stanu rzeczy przede
wszystkim nalezy udzieli¢ odpowiedzi na jedno pyta-
ie. Co powoduje, ze mimo uplywu trzech lat od
owadzenia w zycie rozporzadzenia ministra zdro-
gulujacego zasady prowadzenia dokumentacji
postaci elektronicznej, poza malo repre-
j i, nie mozna wskaza¢ placé-
tére prowadzityby dokumen-
nie w takiej formie?
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nym sg prohibicyjne koszty wprowadzenia podpisu
elektronicznego, w tym wdrozenia lub modyfikacji
systemu informatycznego oraz samego podpisu. Dys-
kutuje si¢ takze o standardach. Jeszcze wigksze obawy
budzi koszt stosowania znacznika czasu na kazdym
dokumencie medycznym. Poniewaz ustawa o podpisie
elektronicznym nie wprowadza definicji niekwalifiko-
wanego znakowania czasem takze wtedy, gdy doku-
mentacja medyczna jest sporzadzana wylacznie na
potrzeby wewnetrzne placéwki ochrony zdrowia,
konieczne jest stosowanie ushugi znakowania czasem
zakupionej od podmiotu $§wiadczacego ustugi certy-
fikacyjne. Na doktadke, co chyba malo kto prze-
widzial, termin waznosci tego poswiadczenia
jest ograniczony i wynosi najczesciej pie¢
lat. Oznacza to, ze kazdy dokument
medyczny przechowywany w elek-
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tronicznym archiwum musi by¢ powtérnie po$wiad-
czany po uplywie kazdych pieciu lat, czyli w sumie
czterokrotnie. Na to wszystko naktadaja sie wymogi
fachowe prowadzenia elektronicznego archiwum
i brak mozliwo$ci przekazania tej czynnosci kwalifiko-
wanemu podmiotowi specjalistycznemu. Calos¢ tego
obrazu to zdecydowanie zbyt duzo, nawet dla boga-
tych i nowocze$nie zarzadzanych osrodkow.

Co nam grozito

Ze wzgledu na zapisy ustawy o prawach pacjenta
i rzeczniku praw pacjenta, naktadajacej obowiazek
wydania nowego rozporzadzenia, Ministerstwo Zdro-
wia przygotowalo z datg 23 listopada 2009 r. projekt
rozporzadzenia w sprawie rodzajow i zakresu doku-
mentacji medycznej oraz sposobu jej przetwarzania.
Nie zmieniono jednak wielu uciazliwych zapiséw.
Wywotalo to powszechna krytyke Srodowiska,
w wyniku czego ministerstwo przekazalo do konsulta-
¢ji nowy projekt datowany na 13 lipca 2010 r. Aby
zrozumie¢ rewolucyjno$¢ zaproponowanych rozwia-
zafl, przyjrzyjmy si¢ pierwotnej propozycji.

W pierwszej wersji nowelizacji, chociaz z tresci § 76
pkt 3 wynikalo jednoznacznie, ze wymdg stosowania
podpisu bezpiecznego, weryfikowanego za pomoca
kwalifikowanego certyfikatu, dotyczy¢ mial tylko
dokumentacji medycznej udostepnianej uprawnionym
podmiotom lub organom, § 74 pkt 3 nadal stanowil, ze
do oznaczenia daty sporzqdzenia dokumentu, zlozenia podpi-
su na dokumencie oraz w celu zachowania chronologii wpisiw
w dokumentacji zbiorczej wewngtrznej stosuje si¢ znacznik
czasu. Oznaczaloby to, ze w wypadku gdy dokumenta-
¢ja medyczna jest prowadzona w postaci elektronicznej
wylacznie na potrzeby wewnetrzne, rejestracja, kto doko-
nal wpisu lub zmiany, moglaby by¢ oparta na wiasnej
infrastrukturze klucza publicznego. Rejestracja czasu
tego wpisu lub zmiany wymagataby jednak zakupienia
ustugi znakowania czasem od podmiotu $wiadczacego
ustugi certyfikacyjne.

Rzeczywisty problem

Mozna bylo sadzi¢, ze regulator wspiera rozwdj
elektronicznej dokumentacji medycznej. Jesli miataby
ona by¢ tworzona na potrzeby wewnetrzne, nie bylo
wymagane stosowanie podpisu bezpiecznego. Czy jed-
nak na pewno? Przeciez przetwarzanie dokumentacji
medycznej wylacznie na potrzeby wewnetrzne
w praktyce nie wystepuje, a odstapienie od wymogu
stosowania podpisu bezpiecznego dotyczy sytuacji
czysto hipotetycznej. Paragraf 4 pkt 1 pierwotnego
projektu rozporzadzenia dzielit dokumentacje indywi-
dualna pacjenta na wewnetrzng (przeznaczong na
potrzeby podmiotu) i indywidualng zewnetrzna (na
potrzeby pacjenta korzystajacego ze Swiadczen zdro-
wotnych udzielanych przez podmiot). Ta druga sytu-
acja jest dzi§ powszechnym zjawiskiem w ochronie
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zdrowia ze wzgledu na rosnace znaczenie diagnostyki
medycznej i telemedycyny oraz fakt, ze pracownie dia-
gnostyczne sg dzi§ coraz cze$ciej wyspecjalizowanymi
podmiotami zewnetrznymi. Istotny wplyw na

powszechno$¢ dokumentacji zewnetrznej ma takze
rola lekarzy specjalistéw w procesie leczenia.

1) Wydruk z dokumentacji
elektronicznej sporzadzonej
z uzyciem podpisu bezpiecznego
nie wchodzit w rachube bez
odrecznego podpisu lekarza,
ktory wykonat dokumentacje 1)

Opisana sytuacja, w ktorej lekarz podpisywalby
dokumentacj¢ tworzona na potrzeby wewnetrzne
podpisem zwyklym, wydanym np. przez zaklad opie-
ki zdrowotnej samodzielnie, a dokumentacj¢ wydawa-
ng na zewnatrz podpisem bezpiecznym, nie miala sen-
su. I tak lekarz ten musial dysponowa¢ podpisem
bezpiecznym, gdyz w praktyce nie zdarzalo sig¢, aby
nie tworzyl dokumentacji przeznaczonej do wydania
na zewnatrz. Na dokumentacje taka sktada sie z defi-
nicji dokumentacja zewnetrzna (skierowania, zlecenia,
karty informacyjne leczenia szpitalnego) oraz w mniej-
szym stopniu dokumentacja wewnetrzna, ktodrej
wydania zazada uprawniony podmiot lub organ.

Galimatias

Przyczyna nieporozumienia bylo nalozenie na siebie
poje¢ dokumentacji zewnetrznej i wydawanej na
zewnatrz podmiotu udzielajacego $wiadczen doku-
mentacji wewnetrznej. Dokumentacja zewnetrzna to
z pewno$cig dokumentacja wydawana na zewnatrz
podmiotu udzielajacego $wiadczen. Odwrotny wnio-
sek nie jest natomiast prawdziwy. Dokumentacja
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wydawana na zewnatrz podmiotu to takze dokumen-
tacja wewnetrzna, przeznaczona do wydania na
zewnatrz w sytuacjach szczegélnych. Dokumentacja,
bez podziatu na rodzaje, udostepniana jest podmiotom
i organom uprawnionym na podstawie art. 26 ust. 3
pkt 1 ustawy o prawach pacjenta i rzeczniku praw
pacjenta. Mowi on, ze podmiot ndzielajgcy swiadczen
zdrowotnych udostgpnia dokumentacje medyczng innym pod-
miotom udzielajgcym swiadczen zdrowornych, jezeli doku-
mentacja ta jest niezbedna do zapewnienia cigglosci swiad-
czen zdrowotnych. Te ceche ma z definicji dokumentacja
zewnetrzna i pod pewnymi warunkami wewnetrzna.
Czyli na podstawie ustawy o prawach pacjenta i rzecz-
niku praw pacjenta wymodg podpisu bezpiecznego
dotyczy obu rodzajéw dokumentacji — wewnetrznej
1 zewnetrznej.

1) Najnowsza propozycja nowelizacji
rozporzadzenia ministra zdrowia

o dokumentacji medycznej jest
przemyslanym, od dawna
oczekiwanym aktem prawnym,
ktory uwzglednia zasadnicza czes¢
postulatéw Srodowiska 1)

Ten galimatias prawny oznaczal jedno. Stosowanie
przez lekarza dwu podpiséw elektronicznych: bez-
piecznego dla dokumentacji wydawanej, a zwyklego
dla dokumentacji pozostajacej u podmiotu udzielaja-
cego $wiadczen, nie mialo uzasadnienia praktycznego.
Stad wniosek, ze jesli Swiadczeniodawca decydowat sie
prowadzi¢ dokumentacj¢ wylacznie w postaci elektro-
nicznej, wedlug obowigzujacego rozporzadzenia i pier-
wotnej nowelizacji, powinien byl uzywa¢ podpisu bez-
piecznego.

Diabet tkwit w szczegétach

Co do warunkéw wydania dokumentacji, pierwot-
ny projekt rozporzadzenia wydawal si¢ na pozér jasny.
Cytowany juz § 76 pkt 3 méwil, ze dokumentacja udo-
stgpniana podmiotom lub organom, o ktdrych mowa w § 71,
powinna by¢ opatrzona bezpiecznym podpisem elektronicz-
nym weryfikowanym za pomocq kwalifikowanego certyfika-
tu. To oznaczalo, ze nie bylo mozliwe wydanie doku-
mentacji prowadzonej w formie elektronicznej, o ile
do jej sporzadzenia lekarz nie skorzystal z podpisu
bezpiecznego lub nie podpisal odrecznie odpisu. Sg
jednak eksperci, ktérzy twierdza, ze ze wzgledu na
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réwnowazno$¢ podpisu odrecznego i bezpiecznego
podpisu elektronicznego mozna bylo wykorzystaé
instytucj¢ prawa cywilnego znana jako poswiadczenie.
Poswiadczenie za zgodno$¢ z oryginalem jest
powszechnie stosowana forma uwiarygodnienia odpi-
séw lub kopii dokumentacji prowadzonej w postaci

papierowej. W wypadku wersji elektronicznej
poswiadczenia podpisem bezpiecznym miata dokonad
dowolna osoba uprawniona przez podmiot do sktada-
nia tego typu o$wiadczen, na tych samych warunkach,
jak czyni to dla dokumentacji papierowej. Ten dysku-
syjny punkt stanowit kolejna bariere stosowania pod-
pisu zwyklego. Miat tez swoje dalej idace konsekwen-
¢je. Jak na wniosek o wydawanie dokumentacji
miatby odpowiedzie¢ $wiadczeniodawca, gdy lekarz,
ktéry sporzadzil ja w postaci elektronicznej, uzywajac
podpisu zwyklego, nie pracuje lub — co gorsza —
zmarl?

Sprawa komplikowala si¢ jeszcze bardziej, gdy
z zalozenia forma wydania dokumentacji miala by¢
inna niz forma jej prowadzenia. Rozwazmy sytuacje,
gdy konieczne byloby wydanie w postaci wydruku
dokumentacji prowadzonej w formie elektronicznej
i podpisanej jak nalezy podpisem bezpiecznym. Para-
graf 76 pkt 4 pierwotnego projektu rozporzadzenia
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moéwil, ze dokumentacja prowadzona w formie elektronicz-
nej, a udostgpniana podmiotom, o ktirych mowa w ust. 3,
w formie papierowych wydrukiow powinna by¢ opatrzona
oznaczeniem osoby uprawnionej, zgodnie z § 7 pkt 4. Jed-
nak § 7 pkt 4 stwierdzal, ze oznaczenie osoby upraw-
nionej zawiera nazwisko i imie, tytul zawodowy, uzyska-
ne specjalizacie, numer prawa wykonywania zawodu i...
podpis. Wydruk z dokumentacji elektronicznej sporza-
dzonej z uzyciem podpisu bezpiecznego nie wchodzil
w rachube bez odrecznego podpisu lekarza, ktéry
wykonal dokumentacje. Jaki w takim razie mial by¢
sens stosowania podpisu bezpiecznego, gdy przez dtu-
gi jeszcze czas gros dokumentacji bedzie wydawane
pacjentom w postaci papierowej? I pytanie, ktore sie
juz pojawito. Co zrobi¢, jesli lekarz juz nie pracuje lub
zmarl? Wtedy osoba lub urzad uprawniony mialby
mozliwos$¢ otrzymania dokumentacji tylko w postaci
elektronicznej.

Oczekiwana nowelizacja

Nowa propozycja ministra zdrowia z 13 lipca
2010 r. usuwa wigkszo$¢ wad wersji pierwotnie skie-
rowanej do konsultacji. W § 10 ust. 2 wprowadza
opcjonalno$é stosowania podpisu elektronicznego.
Dostosowuje calos¢ tekstu rozporzadzenia do warun-
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kéw prowadzenia dokumentacji elektronicznej, odno-
szac si¢ prawidlowo do wielu sytuacji szczegdtowych.
Usuwa wymoég znakowania czasem. W sposéb spdjny
uwzglednia poprawki ministra spraw wewngtrznych
i administracji, okreslajac w § 80 zamkniety zbior
wymagan, jakie musi spetniac system teleinformatycz-
ny. Daje przy tym swobode przyjecia rozwigzan
szczegOtowych, okreslajac tylko zasadnicze ich ramy.
W § 83 ust. 3 wprowadza definicj¢ poswiadczenia
odpisu przez osobe upowazniona, wymagajac jednak —
poprzez nature paragrafu, do ktérego sie odwotuje —
by byla to osoba udzielajaca Swiadczen. Poswiadczenia
nie moze wiec udzieli¢ pracownik administracji. Moz-
na takie stanowisko zrozumie¢. Najnowsza propozycja
nowelizacji rozporzadzenia ministra zdrowia o doku-
mentacji medycznej jest przemySlanym, od dawna
oczekiwanym aktem prawnym, ktéry uwzglednia
zasadnicza cze$¢ postulatéw Srodowiska.

Archiwum elektroniczne

Pozostaje tylko jeden problem. Paragraf 44 obowig-
zujacego rozporzadzenia moéwi, ze dokumentacja
wewngtrzna jest przechowywana w zakladzie, w kto-
rym zostala sporzadzona, a zewnetrzna, w postaci zle-
cen lub skierowan, pozostaje w zaktadzie realizujacym
zlecone $wiadczenie zdrowotne. Sformulowanie to
wyklucza outsourcing przechowywania dokumentacji
wyspecjalizowanym podmiotom. Zakaz ten utrzymuje
proponowana nowelizacja. Zaréwno w § 64 pierwotnej

) Rozporzadzenie wyklucza
outsourcing przechowywania

dokumentacji medyczne;j
wyspecjalizowanym podmiotom 1)

nowelizacji, jak i § 71 jej najnowszej wersji stwierdza
sig, ze dokumentacja wewnetrzna jest przechowywana
przez podmiot, ktéry ja sporzadzil, a zewngtrzna,
w postaci zlecen lub skierowan, przez podmiot realizu-
jacy zlecone $wiadczenie. Zmiana przyimka ,w” na
przyimek ,przez” ma charakter precyzujacy i nie zmie-
nia wymogu w zakresie miejsca przechowywania. O ile
w wypadku dokumentacji papierowej wymag jej prze-
chowywania w miejscu wytworzenia nalezy uzna¢ za
uzasadniony, gdyz dostgpnos¢ dokumentacji w miejscu
$wiadczenia ustugi medycznej wplywa na bezpieczen-
stwo pacjenta i jako§¢ opieki, o tyle w wypadku doku-
mentacji w postaci elektronicznej zapis taki nie ma
uzasadnienia.

Dokumentacja medyczna w postaci elektronicznej
moze by¢ dostgpna w miejscu $wiadczenia ushugi
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medycznej bez wzgledu na miejsce jej przechowywa-
nia. Odpowiednie warunki techniczne gwarantujg
sprawno$¢ laczy telekomunikacyjnych i dostepnosé
zdalnej informacji na poziomie poréwnywalnym do jej
dostepnosci w wypadku, gdyby byla przechowywana
lokalnie. Warunki te zapewnia sie umowami z opera-
torami sieci telekomunikacyjnych. W trakcie umowy
rzeczywista dostepno$¢ laczy podlega ustawicznej
kontroli, a operator jest zobowigzany do zastosowania
takich srodkéw technicznych i organizacyjnych, ktére
zapewnia wykonanie ustugi na uzgodnionym pozio-
mie. Podmioty korzystajace w innych sektorach
gospodarki ze zdalnego przechowywania informacji
dubluja lacza za pomoca niezaleznych operatoréw,
a niejednokrotnie takze niezaleznych mediéw, np. sie-
ci $wiattowodowych i sieci radiowych. Mozna uznad,

13 Duzy plus dla ministra zdrowia
za projekt rozporzadzenia

o dokumentacji medycznej

i podwoéjny minus dla ministra
spraw wewnetrznych

i administracji za ustawe

o dowodach osobistych.

Coz, nie wszystko od razu,

a szkoda 1!

ze prawdopodobiefistwo awarii w tym samym czasie
sieci telekomunikacyjnych réznych operatoréw, sieci
opartych na réznych technologiach, wspartych rygo-
rystycznymi rezimami operacyjnymi, jest nizsze niz
prawdopodobienstwo braku dostepu do archiwum
dokumentéw papierowych spowodowanego zaginie-
ciem kluczy do drzwi wejsciowych archiwum.

W tym S$wietle uzasadniona wydaje si¢ nastepujaca
nowelizacja § 71 pkt 3. Podmiot swiadczqcy ustugi medycz-
ne moze zleci¢ czynnosé przechowywania dokumentacji medycz-
nej sporzqdzonej w postaci elektronicznej wyspecjalizowanej
Jednostce zewngtrznej pod warunkiem przestrzegania przez niq
zasad ochrony dokumentacii medycznej obowigzujacych w sto-
sunku do podmiotow swiadczacych ustugi -medyczne oraz
zapewnienia przez operatorow telekomunikacyjnych dostgpnosci
lgczy na poziomie wymaganym w procesie leczniczym.

W dobie rozwoju informacji elektronicznej i elek-
tronicznych $rodkéw komunikacji bezpieczne prze-
chowywanie dokumentacji medycznej prowadzonej
w postaci elektronicznej powinno by¢ powierzone spe-
galistycznym podmiotom, ktére swoja dziatalnosé
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operacyjng koncentrujg na przechowywaniu i ochronie
informacji elektronicznej.

Czy mozna lepiej?

Nowelizacja w zakresie stosowania podpisu elektro-
nicznego stanowi duze ulatwienie dla pacjentéw
i $wiadczeniodawcéw. Podpisu lekarza i daty jego zlo-
zenia nie potwierdzamy u notariusza, gdy jako pacjenci
udajemy si¢ z wynikami do innego o$rodka. Takze sady
i inne instytucje ustawowo upowaznione do wgladu do
dokumentacji nie wymagajg uwiarygodnienia podpisu
lekarza przez rejenta. Usuniecie wymogu stosowania
podpisu bezpiecznego i znacznika czasu przy sporzadza-
niu elektronicznej dokumentacji medycznej podlegaja-
cej przekazaniu na zewnatrz podmiotu udzielajgcego
$wiadczent zdrowotnych odpowiada dzisiejszej naturze
kontaktéw pacjenta z lekarzem i lekarzy miedzy soba.

Takie rozwigzanie jest jak najbardziej uzasadnione
i stwarza warunki utrzymania poziomu bezpieczenistwa
dokumentéw medycznych. Celowe wydaje si¢ jednak
wprowadzenie dodatkowych wymagan:

a) powinien funkcjonowaé urzedowy system certyfi-
kowania oprogramowania do prowadzenia elektro-
nicznej dokumentacji medycznej,

b) podmioty prowadzace dokumentacje medyczng
w postaci elektronicznej powinny podlega¢ urzedo-
wym audytom bezpieczefistwa, tak samo jak podle-
gaja kontroli sanepidu ich warunki sanitarne
i fachowe,

¢) administratorzy medycznych systeméw informa-
tycznych odpowiedzialni za wiarygodno$¢ elektro-
nicznej informacji medycznej i czas jej sporzadzenia
powinni przechodzi¢ urzedowg certyfikacje.
Znaczny niedosyt budzi natomiast kompromis

zawarty w przyjetej przez Sejm 23 lipca 2010 r. ustawie

o dowodach osobistych, majacej fundamentalne znacze-

nie dla kwestii e-zdrowia. Nowy instrument, tzw. elek-

troniczny podpis osobisty, nie jest przewidziany w usta-
wie o podpisie elektronicznym, ma ograniczong
stosowalnos¢ i nie odpowiada potrzebom systemu
ochrony zdrowia jako calo$ci. Takze zawarto$¢ warstwy
elektronicznej dowodu rozczarowuje. Tym sposobem
zamiast upraszczal i konsolidowad istniejace w tym
zakresie narzedzia, dajac im jak najszerszg funkcjonal-
no$¢ (bo tylko wtedy uzytkownicy beda chcieli z nich
korzystad), tworzy kolejne kategorie potsrodkéw o ogra-
niczonym zakresie zastosowania. Dlatego kazdy bedzie
potrzebowal kilku réznych instrumentéw do réznych
czynnosci, zeby méc w pelni funkcjonowalé w e-$wiecie.

Czyli duzy plus dla ministra zdrowia za projekt roz-
porzadzenia o dokumentacji medycznej i podwéjny
minus dla ministra spraw wewnetrznych i administra-
¢ji za ustawe o dowodach osobistych. Cdz, nie wszyst-
ko od razu, a szkoda.

Autor jest dyrektorem Ogdlnopolskiego Zwigzku Pracodawcéw
Prywatnej Stuzby Zdrowia
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