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Jak bezpiecznie przetwarzaé dane pacjentow
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Dla prowadzenia podmiotu leczniczego, czy to w ramach gabinetu lekarskiego, przychodni,
czy szpitala, niezbedne jest przetwarzanie danych osobowych pacjentéw. Jak to zrobi¢, zeby

nie narazic sie na konsekwencje prawne?

Od poczatku. Pojecie danych osobowych jest szero-
kie i obejmuje , wszelkie informacje dotyczace zidenty-
fikowanej lub mozliwej do zidentyfikowania osoby fi-
zycznej”. W kontekscie dziatalno$ci medycznej danymi
osobowymi beda zatem wszelkie informacje o pacjencie
zawarte w dokumentacji medycznej umozliwiajace jego
identyfikacje. Dane te to m.in. imie i nazwisko, PESEL
i ple¢, ale w kontekscie pacjenta — przede wszystkim
dane wrazliwe, dotyczace stanu zdrowia i $wiadczen me-
dycznych, ktérych mu udzielono. Jak wskazuje sama na-
zwa, dane te wymagaja specjalnego traktowania, w tym
odpowiedniej ochrony, co w konsekwencji powoduje na-
lozenie na podmiot leczniczy szczeg6lnych obowigzkdw.

Wspomniany obowiazek ochrony zgromadzonych
danych osobowych pacjentéw wynika z faktu, iz pod-
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mioty lecznicze przetwarzajg je w ramach prowadzo-
nej przez siebie dziatalnosci. Tymczasem definicja
przetwarzania jest bardzo szeroka, obejmuje bowiem
kazdg operacje na danych, m.in. zbieranie, utrwalanie,
przechowywanie, udostepnianie, modyfikacje, usuwa-
nie. Bez watpienia kazdy podmiot §wiadczacy ustugi
medyczne dokonuje tych czynnosci, co w §wietle prze-
piséw ustawy o ochronie danych osobowych czyni go
administratorem danych.

Zgodnie z prawem ochrona danych pacjentéw
to Swietos¢

Zaréwno pojecie danych osobowych, jak i ich prze-
twarzania sg bardzo szerokie. Konsekwencja takiego
uregulowania prawnego jest réwniez rozlegle rozumia-
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3 Im nowoczesSniejsze sposoby
przechowywania informacji

0 pacjencie, tym konieczny
szerszy zakres ochrony
danych osobowych

na ochrona danych, ktéra implikuje konieczno$¢ stoso-
wania odpowiednich §rodkéw przez podmiot przetwa-
rzajacy dane osobowe.

Kompleksowa analiza wspomnianych wyzej po-
je¢ prowadzi do wniosku, iz administratorem danych
bedzie zaréwno lekarz w gabinecie lekarskim, jak
i spotka prowadzaca dzialalno§é¢ lecznicza. To wlasnie
na administratorze ciazy ustawowy obowigzek zasto-
sowania odpowiednich §rodkéw (technicznych i or-
ganizacyjnych) zapewniajacych odpowiednia ochrong
przetwarzanych danych osobowych, rozumiana jako
dostosowana do zagrozef oraz kategorii danych podle-
gajacych ochronie. Innymi stlowy, nalezy zabezpieczy¢
dane w sposéb uniemozliwiajacy dostep do nich os6b
nieupowaznionych, przetwarzanie ich w sposéb naru-
szajacy ustawe oraz ich zmiane, uszkodzenie i znisz-
czenie.

Jak wskazuje praktyka, im nowoczes$niejsze sposo-
by przechowywania informacji o pacjencie, np. elek-
troniczna baza pacjentéw, tym konieczny jest szerszy
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zakres ochrony danych osobowych — bardziej rozbudo-
wany niz w przypadku gabinetu lekarskiego, w ktérym
lekarz prowadzi dokumentacje w formie papierowe;j
i nie zatrudnia personelu medycznego.

Jak chroni¢ dane pacjentow?

Podmiot $wiadczacy ustugi medyczne jako admini-
strator danych jest zobligowany do prowadzenia do-
kumentacji opisujacej sposéb ich przetwarzania oraz
do podjecia srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych informacji
o pacjentach. Przepisy prawa daja réwniez mozliwos¢
wyznaczenia administratora bezpieczefistwa informa-
¢ji, nadzorujacego przestrzeganie zasad ochrony w da-
nym podmiocie, co pozwala na delegacje obowiazkéw.
W przypadku niepowotania administratora bezpie-
czefistwa podmiot $wiadczacy ustugi medyczne jest
zobowiazany sam wykonywac jego zadania, polegajace
na sprawdzaniu zgodno$ci przetwarzania danych oso-
bowych z przepisami ustawy, nadzorowaniu opraco-
wywania i aktualizacji dokumentacji i przestrzeganiu
zasad w niej okre§lonych oraz zapoznaniu z nimi oséb
upowaznionych do ich przetwarzania w zgodzie z prze-
pisami.

Kompleksowa analiza przepiséw zwigzanych z ochro-
ng danych pacjentéw przez podmiot §wiadczacy ustugi
medyczne wskazuje, iz powinien on jako administrator:
® sporzadzi¢ i wprowadzi¢ do stosowania Polityke bez-

pieczefistwa informacji oraz w przypadku dokumen-
tacji prowadzonej w formie elektronicznej Instrukcje
zarzadzania systemem informatycznym,

* prowadzi¢ Ewidencje 0s6b upowaznionych do prze-
twarzania danych, czyli personelu, ktéry przetwarza
dane osobowe pacjentéw, oraz wprowadzi¢ imienne
upowaznienia uprawniajgce do dostepu do danych
osobowych z okresleniem zakresu tego dostepu,

* informowac pacjentéw o nazwie praktyki, jej adresie,
celu zbierania danych osobowych, prawie dostepu do
tre$ci i zmiany swoich danych, a zatem niezbedne jest
szkolenie personelu w tym zakresie.

Podstawowe dokumenty zwigzane z ochrona
danych

Polityka bezpieczefistwa informacji jest dokumen-
tem podstawowym w zakresie ochrony danych osobo-
wych pacjentéw. Dokument ten jest zbiorem sp6jnych,
precyzyjnych regul i procedur, wedtug ktérych dany
podmiot leczniczy organizuje, zarzadza oraz udostep-
nia dane osobowe. OkreSla ona, ktére dane i w jaki
sposéb maja by¢ chronione. Polityka powinna zawie-
ra¢ w szczegblnoéci wykaz pomieszczen, w ktérych
przetwarzane s3 dane osobowe, wskazywa¢ zbiory da-
nych wraz z informacjg o sposobie ich przetwarzania,
opis struktury danych dokumentacji medycznej, ktéry
okresla, jakie pola informacyjne wypelnia pacjent, spo-
s6b przeplywu danych pomiedzy poszczegdlnymi sys-
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temami, §rodki techniczne i organizacyjne niezbedne
do zapewnienia odpowiedniej ochrony przetwarzanych
danych.

E-dokumentacja

W przypadku, gdy dokumentacja medyczna pro-
wadzona jest w formie elektronicznej, niezbedne jest
przygotowanie takze Instrukcji zarzadzania systemem,
w ktorej nalezy wskazaé: zasady nadawania uprawnien
do przetwarzania danych osobowych, sposéb kontroli
dostepu 0s6b uprawnionych do kontroli, procedure
rozpoczecia, zawieszenia i zakofczenia pracy progra-
mu komputerowego, ktéry stuzy do przetwarzania
danych osobowych, procedure wykonywania kopii
zapasowych danych oraz sposéb zabezpieczenia pro-
gramu przed ingerencja os6b trzecich lub zlosliwego
oprogramowania.

Dodatkowo niezwykle istotne jest wdrozenie §rod-
kéw technicznych w celu zabezpieczenia obszaru prze-
twarzania danych osobowych przed dostepem oséb
nieupowaznionych, przyktadowo: systeméw podtrzy-
mywania, ,silnego” hasta dostepu, szyfrowania danych
w przypadku przesytania ich za posrednictwem pu-
blicznej sieci internetowe;.

W zakresie bardzo szerokich obowiazkéw zwiaza-
nych z przetwarzaniem danych osobowych ustawodaw-
ca zwolnil podmioty lecznicze z obowigzku:

* uzyskiwania zgody pacjentéw na przetwarzanie da-
nych (co nie uchyla obowigzku informacyjnego wo-
bec nich),

® rejestracji zbioru danych osobowych pacjentéw ko-
rzystajacych z ustug medycznych dla Generalnego
Inspektora Ochrony Danych Osobowych (dalej:
GIODO).

Jednoczesnie nalezy podkreslic, ze jezeli zbi6r da-
nych jest w podmiocie leczniczym wykorzystywany
réwniez do innych celéw niz $wiadczenie ustug me-
dycznych, obowiazek zgloszeniowy istnieje.

Ochrona danych osobowych a GIODO

Generalny Inspektor Ochrony Danych Osobowych to
podmiot powolany do badania zgodnosci przetwarzania
danych osobowych z przepisami prawa. Tym samym,
jezeli w wyniku przeprowadzonej kontroli zostanie
stwierdzone naruszenie przepiséw, GIODO w drodze
decyzji administracyjnej nakazuje w pierwszej kolejno-
$ci przywrocenie stanu zgodnego z prawem, m.in. po-
przez usuniecie uchybien, zastosowanie dodatkowych
srodkéw zabezpieczajacych lub przekazanie ich innym
podmiotom. Inspektor moze zadac takze wszczecia po-
stepowania dyscyplinarnego lub innego przewidzianego
prawem postepowania przeciwko osobom winnym do-
puszczenia uchybien i poinformowania go w okreslonym
terminie o wynikach i podjetych dziataniach. Z kolei
w przypadku stwierdzenia, ze dziatanie lub zaniechanie
administratora danych wyczerpuje znamiona przestep-

110 menedzer zdrowia

stwa okre$lonego w ustawie, GIODO jest zobowiazany
skierowa¢ zawiadomienie o popelnieniu przestepstwa do
organu powotanego do Scigania przestepstw, dotaczajac
dowody dokumentujace podejrzenie.

Konsekwencje prawne

Przetwarzajac dane osobowe pacjentéw w spos6b
niezgodny z obowiazujagcymi przepisami, mozna si¢
narazi¢ na konsekwencje prawne w postaci sankcji
o charakterze zar6wno administracyjnym, jak i kar-
nym. Ustawodawca wprowadzil szczegélne rodzaje
przestepstw polegajace na:
® przetwarzaniu danych osobowych, ktérych przetwa-

rzanie nie jest dopuszczalne albo do ktérych przetwa-

rzania osoba nie jest uprawniona,

* udostepnieniu lub umozliwieniu dostepu do danych
osobowych osobom nieupowaznionym,

* naruszeniu, cho¢by nieumyslnie, obowiazku zabez-
pieczenia danych przed zabraniem przez osobg¢ nie-
uprawniona, uszkodzeniem lub zniszczeniem,

* niepoinformowaniu osoby, ktérej dane sa przetwa-
rzane, o jej prawach wynikajacych m.in. z ustawy
o ochronie danych osobowych.

Powyzsze przestepstwa zagrozone sa surowymi ka-
rami — przyktadowo, w przypadku popelnienia pierw-
szego z nich jest to nawet pozbawienie wolnosci do lat
trzech.

W zakresie mozliwosci naktadania przez GIODO
kar administracyjnych nalezy wspomnieé, iz posiada
on takze uprawnienia organu egzekucyjnego. Réwniez
te kary moga by¢ dla podmiotu leczniczego dotkliwe,
bowiem:

* za kazde uchybienie kara moze wynie$¢ nawet do
10 000 zt w przypadku osoby fizycznej (lekarza),
a w przypadku osoby prawnej (np. spétki z 0.0.)
50 000 zt;

* tacznie za wszystkie uchybienia kara nie moze prze-
kroczy¢ 50 000 zt w przypadku osoby fizycznej (le-
karza), a w przypadku osoby prawnej (np. spotki
2 0.0.) 200 000 zt.

Wachlarz sankcji, zaréwno finansowych, jak i zwia-
zanych z odpowiedzialno$cia osobista, wskazuje, jak
wazne dla podmiotu leczniczego powinno by¢ zadbanie
o prawidtowa ochrong¢ danych osobowych. Nie nalezy
lekcewazy¢ obowiazkéw naktadanych przez przepisy
prawa, albowiem koszty nalozonych sankcji moga by¢
wyzsze niz te zwiagzane z prawidlowym wdrozeniem
metod ochrony danych osobowych. Warto réwniez
skorzysta¢ z pomocy profesjonalistéw przy sporzadza-
niu koniecznej dokumentacji, aby sprosta¢ wymaga-
niom przepiséw ustawodawczych oraz wykonawczych
i zapewni¢ bezpieczefistwo wlasne i prowadzonej badz
zarzadzanej przez siebie dziatalnosci leczniczej.
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