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Czy powinnismy
bac sie chmury?
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Informatyzacja placéwek szeroko pojetej ochrony zdrowia trwa w najlepsze. Mnogos¢ roznego
rodzaju projektow i regulacji prawnych, a takze zblizajace sie wielkimi krokami nowe rozporza-
dzenie o zasadach przetwarzania danych osobowych (RODO) wywotuje duze poruszenie i wiele
watpliwosci. Ogrom rozwigzan — zarbwno sprzetowych, jak i oprogramowania — przyprawia
o zawr6t gtowy. Duze placowki inwestujg ogromne srodki w informatyzacje, mniejsze robia, co
moga, zeby dostosowac sie do elementarnych norm przetwarzania danych osobowych i me-
dycznych oraz do standardow elektronicznej dokumentacji medycznej. Jednym z rozwazanych
i coraz czesciej wdrazanych dzis w biznesie modeli utrzymywania ustug informatycznych jest
chmura obliczeniowa. Czy warto mysle¢ o takim modelu w szpitalu, matej przychodni i praktyce
lekarskiej? Czy to bezpieczne? Czy sie optaca?

Zgodnie z definicja chmura obliczeniowa to model wygodne dla klienta, bo bardzo elastyczne zaréwno
przetwarzania danych oparty na uzytkowaniu ustug  pod wzgledem dostepnosci, jak i kosztéw. Najnowszy
dostarczonych przez ustugodawce. Méwigc prosciej —to  dokument opracowany i aktualizowany przez Centrum
réznego rodzaju ustugi IT, z kt6rych uzytkownik moze = Systeméw Informacyjnych Ochrony Zdrowia pod ty-
korzysta¢ w dowolnym zakresie. Ustugi tego typu sa  tutem ,Rekomendacje Centrum Systeméw Informa-
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Elastycznos¢ i obnizanie kosztow

cyjnych Ochrony Zdrowia w zakresie bezpieczefistwa
oraz rozwiazan technologicznych stosowanych podczas
przetwarzania dokumentacji medycznej w postaci elek-
tronicznej” przedstawia podstawowe rodzaje chmur
(ryc. 1).

Ze wzgledu na wspomniana zlozono$¢ chmury mo-

zemy podzieli¢ na trzy gléwne modele:
® SaaS (Software as a Service) — ten rodzaj chmury to

po prostu aplikacja udostepniona przez globalna siec.
Moze to by¢ dowolnego rodzaju aplikacja — ustuga
poczty elektronicznej (np. Gmail) lub aplikacja do
obstugi gabinetu lekarskiego czy przychodni. Ry-
nek w tym zakresie jest rozwiniety, niewazne, jakich
oczekujemy funkcjonalno$ci — zarzadzanie termina-
rzami wizyt, rozliczenia z NFZ, generowanie zwol-
nief lekarskich (chmurowa ustuga ZUS o nazwie
e-ZLA), elektroniczna dokumentacja medyczna.
To bardzo dobre rozwiazanie dla mniejszych i $red-
nich placéwek — w elastycznym abonamencie mie-
siecznym kupujemy sobie dziatajacg i bezpieczna
aplikacje, nie musimy martwi¢ si¢ aktualizacjami
oprogramowania, kwestiami bezpieczefistwa danych
i zapewnieniem ciaglo$ci dziatania. To bezapelacyjnie
optymalizacja kosztéw — wiedzy I'T po swojej stronie,
a takze infrastruktury i jej utrzymania.

PaaS (Platform as a Service, czyli platforma jako ustu-
ga) — na platformie mozemy tworzy¢ bazy danych do
obstugi swoich aplikacji, dyski do przechowywania
danych, mozemy autoryzowad uzytkownikéw z sieci
lokalnej. Platforma daje tez mozliwo$¢ udostepnia-

nia $Srodowisk programistycznych do budowy czy
testowania aplikacji. Rynek rozwija sie tak preznie,
ze w tym modelu s3 juz budowane ogromne aplika-
cje do zarzadzania przedsigbiorstwem — tzw. syste-
my ERP. Niedlugo zatem pewnie takze HIS. PaaS
to elastyczny model do wykorzystania w placéwkach
o wiekszych potrzebach.

TaaS (Infrastructure as a Service) — to jeszcze nizszy po-
ziom. Mozna tworzy¢ maszyny wirtualne (serwery)
do réznych ustug, na przyktad na swéj serwer opro-
gramowania do elektronicznej dokumentacji me-
dycznej czy centrale telefoniczna. Po co? Zeby caly
czas nie przejmowac si¢ najnizszym poziomem, czyli
sprzetem oraz systemami operacyjnymi. Nie musimy
kupowad serwera i zastanawiac sie, co zrobimy, gdy
przestanie on dziataé. Po prostu placimy co miesiac
za ushuge i mamy swoja baze danych czy system ope-
racyjny, ktérym zarzadzamy. Calg reszta zajmuje sie
dostawca ustugi. To wygodne i nie trzeba inwesto-
waé w sprzet oraz kompetencje zarzadzania na tym
poziomie. A gdy brakuje nam jakich§ zasob6w, na
przyktad chcemy wdrozy¢ czy przetestowaé w pla-
céwcee nowa funkcjonalnosé lub ustuge, nie musimy
kupowa¢ drogiego serwera albo calych klastréw, in-
westowa¢ w licencje i utrzymanie tak rozbudowanego
srodowiska. Wystarczy, ze podamy dostawcy chmury
odpowiednie parametry maszyny i w kilka chwil ser-
wer jest nasz. Na tak dlugo, jak go potrzebujemy.
Chmury mozna podzieli¢ jeszcze ze wzgledu na

lokalizacje — na chmure prywatna, publiczna lub hy-
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Zrédto: Rekomendacje Centrum Systeméw Informacyjnych Ochrony Zdrowia w zakresie bezpieczeristwa oraz rozwigzan technologicznych stoso-
wanych podczas przetwarzania dokumentacji medycznej w postaci elektronicznej
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brydowa, czyli troche publiczng i troche prywatng. To
chyba najczesciej stosowany model w organizacjach,
poniewaz nie da si¢ od razu wszystkiego przenies¢ do
chmury. W jaki sposob zacza¢? Ponizej znajduja sie
niektére propozycje wykorzystania chmury. Nalezy
jednak zwréci¢ uwage, ze tych ustug jest o wiele wiecej,
a rynek ciagle bardzo szybko si¢ rozwija.

Poczta elektroniczna, narzedzia biurowe
i intranetowe

Poczta to ustuga, ktéra zawsze musi dziataé, po co
zatem przejmowac si¢ utrzymaniem serwerdw? To je-
den z najbardziej oczywistych modeli wykorzystania
chmury. Zwlaszcza ze w pakietach z pocztag mamy cze-
sto duzo innych, potrzebnych funkcjonalnosci. W przy-
padku ustugi Office 365 w komplecie otrzymujemy
zintegrowane narzedzie do obstugi dokumentéw biuro-
wych (Word, Excel, PowerPoint, Access), a takze narze-
dzia do komunikacji (Skype for Business), wspdlnego
zarzadzania projektami (Teams), budowania systemu
obiegu dokumentéw i wewnetrznych baz wiedzy oraz
do zaspokajania potrzeb intranetowych (SharePoint).

Narzedzia chmurowe czesto pozwalajg na ocene ry-
zyka uzywania poszczegdlnych aplikacji oraz odczyty-
wanie biezacych analiz ich wykorzystania — to wazne
chociazby w kontekscie RODO. Dzieki takim narze-
dziom administratorzy sa w stanie ustawi¢ szczegétowe
polityki korzystania z aplikacji chmurowych w orga-
nizacji i zbada¢ zgodno$¢ wykorzystywanych narzedzi
z przepisami.

Komunikacja

Ustugi telefonii VoJP czy Unified Communications
dla szpitali i przychodni to ogromne korzysci dla per-
sonelu i pacjenta. Kolejki potgczen, poczta glosowa,
nawigacja tonowa (IVR) dla pacjentéw, chat firmowy,
wideokonferencje pomiedzy oddziatami placéwek czy
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Serwerownia 1 Serwerownia 2

Dostep zdalny

Oprogramowanie

z innymi o$rodkami, konsultacje. Nie trzeba do tego
kupowa¢ specjalnych urzadzen typu centrale telefo-
niczne, bramki VoIP, mostki telekonferencyjne. Moz-
na skorzystac z takich ustug, jak Skype for Business
(cze$ci wspomnianego pakietu Office365), Sangoma
czy 3c¢x, ktory oferuje rok darmowej licencji dla swoich
rozwigzaf opartych na chmurze.

Rozwigzania tego typu czesto maja duze mozli-
woScl integracji z innymi systemami (np. uzywanymi
w rejestracji), dzieki czemu umozliwiaja usprawnienie
pracy rejestracji, zwiekszenie wygody obstugi pacjenta,
a takze otrzymywanie wielu ciekawych raportéw doty-
czacych zrédet wykonywanych potaczed, ich czasu czy
jakosci obstugi.

Dokumentacja medyczna

Najmniejsze podmioty moga po prostu korzystaé
z pelni funkcjonalnosci systemu poprzez przegladarke
stron internetowych, nie martwiac sie o kopie zapaso-
we, zasilanie awaryjne serwerowni, aktualizacje syste-
méw i wiele innych zagadniefi technicznych. Na rynku
komercyjnym systeméw tego typu jest duzo, cieka-
wostka jest to, ze czesto producenci korzystaja z ustug
gtéwnych dostawcéw chmury w zakresie utrzymania
ciggto$ci dziatania swoich aplikacji. To z pewnoscig
bezpieczniejsze rozwiazanie w zakresie przechowywa-
nia danych medycznych pacjentéw niz komputer z sys-
temem EDM pod biurkiem w rejestracji, co czesto ma
miejsce w przypadku mniejszych placéwek.

Jezeli chodzi o duze placéwki, to chociaz potrzeby sa
wieksze, bez problemu mozna wyobrazi¢ sobie przejscie
na chmure. Czy to system ERP, czy HIS, czy jakikol-
wiek inny — potrzeby zawsze sa te same i do$¢ fatwo po-
liczalne. Niestraszne nawet dziesigtki milionéw badan
laboratoryjnych, setki milionéw obrazéw diagnostycz-
nych, tysiace transakcji na minute, a takze setki lub
tysiace TB przetwarzanych danych (chociazby w syste-
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1) Wykorzystanie chmury zmienia
filozofie funkcjonowania IT
w organizacji. | niekoniecznie
chodzi tutaj o zwolnienia
w IT. Chodzi o optymalne
wykorzystanie potencjatu
dziatow informatycznych
w placoéwkach??

mach diagnostyki obrazowej PACS). Chmura posiada
mechanizmy, ktére moga sprosta¢ temu zadaniu.

Kopie zapasowe

Czesto koszt zakupu kolejnej macierzy dyskowej czy
innego rozwigzania w celu utrzymania coraz wigkszej
liczby kopii zapasowych spedza sen z powiek mene-
dzerom — to kilkadziesiat, a nawet kilkaset tysiecy
zlotych. Tym bardziej, ze w przypadku tego kosztu
trudno dostrzec zwrot z inwestycji (ROI).

Utrzymywanie kopii zapasowych w chmurze i odzy-
skiwanie catych $rodowisk do chmury (Disaster Recovery
as a Service) w przypadku awarii to dobra alternaty-
wa, kiedy brakuje zasobéw sprzetowych. Rozwigzan
gltéwnych producentéw tego typu oprogramowania
zintegrowanych z platformami chmurowymi jest duzo.
Warto sie im przyjrzec i przetestowac je u siebie, takze
w kontekscie ,prawa do zapomnienia”, ktérego wyma-
ga RODO.

Bezpieczenstwo informatyczne

W kontekscie bezpieczefistwa przetwarzania danych
osobowych i medycznych systemy typu Secxrity Infor-
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mation and Event Management stajg si¢ coraz popular-
niejsze, czesto jednak ich wdrozenia sa drogie. Kiero-
wanie swojego ruchu przez chmure to bezpieczenstwo
i niezliczone metody detekcji i zapobiegania zagro-
zeniom, ktérych z roku na rok przybywa. Przyktady
takich rozwigzan to: Splunk Cloud, F5, Barracuda,
Citrix, Scuri.

Wirtualne desktopy

Dzigki zastosowaniu wirtualnych desktopéw (Virtual
Desktop Infrastructure — VDI) administrowanie wieloma
stacjami uzytkownikéw jest duzo wygodniejsze. Od ja-
kiego$ czasu mozemy obserwowal preznie rozwijajacy
sie nowy model podejscia do , komputeréw uzytkow-
nikéw” — Desktop as a Service. Popularni dostawcy tego
typu ustug (VMware, Citrix czy Amazon ze swoim
WorkSpace) przescigaja sic w tworzeniu coraz ciekaw-
szych udogodnieni. Czy to oznacza koniec poczciwych
PC w gabinetach i pomieszczeniach biurowych? Coraz
wiecej za tym przemawia. Centralizacja danych stala sie
faktem, a co za tym idzie — ich bezpieczefistwo, moz-
liwosci przywracania po awarii czy kilkusekundowe
tworzenie nowego ,komputera” dla uzytkownika.

Integracja systemow

Potrzeby integracyjne czesto sg jednym z najwiek-
szych wyzwan w systemach informatycznych funkcjo-
nujacych w ochronie zdrowia. Szybkos¢ i niezawodnos¢
dziatania, mozliwosci walidacji i tatwej konfiguracji
przepltywu duzej ilo$ci danych czy wreszcie mnogosé
systeméw informatycznych to ogromne wyzwanie dla
tworcow oprogramowania i programistow. Czg¢sto po-
trzeby integracyjne sa wymieniane jako najwazniejsze
podczas wdrazania nowych systeméw w ochronie zdro-
wia z uwagi na stopiefi skomplikowania interfejséw do
wymiany danych w réznych systemach oraz niezliczone
ilosci standardéw.

Narzedzia chmurowe oferuja mechanizmy, dzieki
ktérym budowanie tego typu systeméw jest duzo ta-
twiejsze. Przykladem wykorzystania do tego chmury
w modelu Paa$ jest platforma Microsoft Azure, ktd-
ra ma dziesiatki narzedzi do mapowania danych, wy-
zwalania mechanizméw ich wymiany czy do konwersji
standardow.

Bezpieczenstwo danych przetwarzanych
w chmurze

Zaréwno przepisy UODO, jak i RODO reguluja
i dopuszczaja powierzenie danych osobowych pod-
miotom trzecim. Takze w kontek§cie uwarunkowan
formalnoprawnych przetwarzanie danych placéw-
ki ochrony zdrowia w chmurze nie jest wykluczone.
Trzeba pamietad, ze Komisja Europejska w motywie
81 preambuly RODO wskazuje na koniecznos$¢ ko-
rzystania wylacznie z ustug takich podmiotéw prze-
twarzajacych, ktére dajg wystarczajace gwarancje
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wdrozenia odpowiednich §rodkéw technicznych i or-
ganizacyjnych, w szczegélnosci jezeli chodzi o wiedze
fachowa, wiarygodno$c i zasoby, odpowiadajgcych wy-
maganiom bezpieczefistwa przetwarzania, w tym wy-
maganiom okre$lonym przez RODO.

Najlepsza wskazéwka dla szukajacych odpowiednie-
go dostawcy ustug chmurowych (zgodnie z zaleceniami
CZ10Z) mogg by¢ miedzynarodowe standardy postepo-
wania z danymi osobowymi, a zatem takie normy, jak
ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 22301 oraz
normy ,,.branzowe”, np. ISO 13606-1, ISO 13606-4.

Warto tez zwréci¢ uwage na norme ISO/IEC 27018,
ktéra naktada nastepujace wymagania na dostawcow
rozwigzan chmurowych:

* dane osobowe moga by¢ przetwarzane wylgcznie po
wyrazeniu zgody przez klienta oraz wylacznie do ce-
16w nieosobistych, oprécz sytuacji wyrazenia zgody
przez klienta na tego rodzaju dzialanie;
nalezy zdefiniowa¢ procesy okreslajace: zwrot, prze-
kazanie, zniszczenie danych osobowych;
przed zakoficzeniem umowy nalezy ujawnié wszelkie
podzlecenia ustug przetwarzania danych oraz wszyst-
kie kraje, w ktorych sie to odbywa,
kazdego rodzaju naruszenie ochrony danych nalezy
udokumentowaé — facznie z ustalonymi krokami roz-
wigzywania probleméw i mozliwymi nastepstwami;
naruszenie ochrony danych nalezy niezwlocznie zglo-
si¢ klientowi;
nalezy wspieraé klientéw w zakresie postrzegania
swoich praw: klientom, ktérych dane przetwarza-
ne s3 w chmurze, nalezy oferowac narzedzia, ktére
umozliwiajg koficowym uzytkownikom dostep do
swoich danych osobowych w celu ich zmiany, usu-
niecia lub korekty;
przekazanie danych osobowych organom $cigania
moze nastapi tylko w przypadku istnienia prawnych
zobowigzan w tym zakresie, nalezy poinformowaé
klienta objetego takim postepowaniem, o ile infor-
macja ta nie zostala utajniona;
® ustugi ,danych w chmurze” nalezy poddawaé regu-
larnym kontrolom 0séb trzecich.

Nowe podejscie do zarzadzania IT

Zagadnienia zwiazane z wykorzystaniem chmury
zmieniaja filozofie funkcjonowania IT w organizacii.
I niekoniecznie chodzi tutaj o zwolnienia w IT. Cho-
dzi o optymalne wykorzystanie potencjatu dzialéw in-
formatycznych w placéwkach. Dzigki chmurze kadra
informatyczna moze zmieni¢ swoje priorytety i efek-
tywniej pracowa¢ nad rozwigzywaniem probleméw biz-
nesowych uzytkownikéw. Z zakresu obowiazkéw zni-
ka wiele spraw, o ktérych uzytkownicy, a czesto takze
zarzadzajacy nie majg pojecia — czasochlonne i ryzy-
kowne podnoszenie wersji oprogramowania macierzy
dyskowych, urzadzen sieciowych czy serwerdw, testy
srodowisk zapasowych oraz wiele innych. To wszystko
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1) Dzieki wykorzystaniu chmury
kadra informatyczna moze
zmienic¢ swoje priorytety
i efektywniej pracowac nad
rozwigzywaniem problemow
biznesowych uzytkownikéw 17

mamy zapewnione ,,z dobrodziejstwem inwentarza”,
a czas administratoréw czy programistéw moze by¢
wykorzystany na realng prace nad rozwojem i opty-
malizacja ustug, a nie ich utrzymaniem u podstaw.
Doktadajac do tego réznorodne mozliwosci rozliczania
zakupionych ustug chmurowych, elastycznosé koszto-
wa oraz konfiguracyjng — jesteSmy w stanie osiggnac
taki model, w ktérym bedziemy ptlaci¢ faktycznie za
to, czego potrzebujemy w danym momencie. Nie trze-
ba kupowac¢ nic na zapas, a, jak wiadomo, w przypad-
ku projektéw IT, zwlaszcza infrastrukturalnych, kosz-
ty trzeba liczy¢ na setki tysiecy lub miliony ztotych.
Najmniejsi nic nie musza — wystarczy znalez¢ pasujaca
ustuge, uzyskac do niej dostep i zorganizowaé bez-
pieczne polaczenie ze §wiatem zewnetrznym.

Podsumowanie tych rozwazan chcialbym zawrze¢
w jednym zdaniu. Z uwagi na mnogos$¢ zastosowan
rozwiazan chmurowych oraz przedstawione niuan-
se dotyczace bezpieczefistwa i kosztéw uzytkowania
z pewnos$cig warto przyjrze¢ sie optymalizacji funkcjo-
nowania szpitala, przychodni czy innej jednostki prze-
twarzajacej dane pacjentéw pod katem wykorzystania
ushug oferowanych w chmurze obliczeniowe;.

Kamil Wiecek
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konsultantem IT i ekspertem ds. bezpieczenstwa
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