szpitalnictwo

Jak przestrzegac RODO

w placowce
medycznej

Raport Najwyzszej Izby Kontroli ,Wdrozenie przez podmioty lecznicze regulacji dotyczacych
ochrony danych osobowych” wykazat, ze ochrona danych osobowych w szpitalach pozosta-
wia wiele do zyczenia. Zasadne jest zatozenie, ze w innych placéwkach medycznych sytuacja
wyglada podobnie. Jak powinny postepowaé podmioty lecznicze, by z jednej strony nalezycie
chroni¢ dane osobowe pacjentéw, a z drugiej nie wprowadzac ,,absurdéw RODO”?

Bezpieczefistwo informacji w placéwkach medycz-
nych to wyzwanie, ktére istnialo na dtugo przed 25 maja
2018 r. Wejscie w zycie ogdlnego rozporzadzenia
o ochronie danych sprawilo, ze wiele niejasnych kwe-
stii zwrécito uwage opinii publicznej, ale wygenerowalo
tez nowe problemy. Sprawy te zostaly wypunktowane
w jednym z ostatnich raportéw NIK — w niniejszym
artykule przyjrzymy sie kluczowym obszarom wskaza-
nym w trakcie kontroli i odpowiemy, jak powinny sie
z nimi mierzy¢ podmioty lecznicze.

Dokumentacja ochrony danych osobowych
Zgodnie z RODO kazda plac6wka medyczna (ad-
ministrator danych) powinna nie tylko przestrzegac
przepiséw o ochronie danych, ale takze by¢ w stanie to
udowodnié. Tak rozumiana zasada rozliczalno$ci moze
by¢ realizowana w szczegblno$ci przez prowadzenie
dokumentacji ochrony danych osobowych zawieraja-
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cej procedury, wytyczne, instrukcje itp. uregulowania
zwiazane z bezpieczefistwem informaciji.

Z raportu NIK wynika, ze wickszo$¢ szpitali utrzy-
mala model obowigzujacy przed 25 maja 2018 r., tj.
gros regul pozostalo ujetych w polityce bezpieczefistwa.
Zastrzezenia NIK budzi jednak tres¢ tych polityk.

W jedenastu skontrolowanych podmiotach leczniczych
(45,8 proc.) nie zaktualizowano wraz z wejsciem w zycie
RODO podstawowych dokumentiw opisujgcych bezpieczen-
stwo danych osobowych oraz sposoby ich przetwarzania.
Chociaz posiadana dokumentacja nie zawievata niezbednych
uregnlowan (...) jej aktualizacie w siedmin szpitalach prze-
prowadzono dopiero po uptywie od 37 do 263 dni od wejstia
w zycie nowych uregulowan'.

Jedng z przyczyn takiej sytuacji jest zmiana modelu
prawa o ochronie danych osobowych. W przeciwieni-
stwie do wczesniejszych przepiséw RODO nie daje zbyt
wielu konkretnych zalecefi dotyczacych bezpieczefistwa
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informacji. W tre$ci ogdlnego rozporzadzenia o ochronie

danych wprost méwi sie jedynie o trzech dokumentach:

® rejestrze czynnosci przetwarzania (zast¢pujacym ewi-
dencje zbioréw danych osobowych),

* rejestrze kategorii czynno$ci przetwarzania (prowa-
dzonym, jesli placéwka medyczna jest tzw. podmio-
tem przetwarzajacym dane osobowe),

* ewidencji naruszen ochrony danych osobowych.

Z tresci zalecet NIK, ale takze przepiséw obowia-
zujacego prawa mozna jednak wywnioskowaé koniecz-
no$¢ posiadania przez placéwke medyczna innych do-
kumentéw zwiazanych z ochrona danych osobowych.

Na dokumentacje ochrony danych osobowych

w placéwce medycznej powinny sie sktada¢ nastepujace
elementy:

rejestr czynnosci przetwarzania,

rejestr kategorii czynnosci przetwarzania,

ewidencja naruszen ochrony danych osobowych,
sposéb postepowania z naruszeniami ochrony danych
osobowych (procedura alarmowa),

* procedura rozpatrywania ,wnioskéw z RODO” (w spra-
wie dostepu do danych, kopii danych, prawa do bycia
zapomnianym itp.),

procedura udostepniania dokumentacji lub informacji
medycznych,

« zasady pracy w systemach informatycznych.

Umowy zwigzane z wykorzystaniem danych
osobowych

Podmiory lecznicze byly obowigzane do zawierania pi-
semmych umow powierzenia przetwarzania danych, gdy udo-
stepniajq takie dane podmiotom zewngtrzmym. W pigcin ze
skontrolowanych szpitali (21 proc.) stwierdzono bledy w tym
zakresie®.

Raport NIK zwraca uwage przede wszystkim na
umowy powierzenia przetwarzania danych osobowych.
W takich porozumieniach mamy dwie strony: admi-
nistratora danych (podmiot dominujgcy, ktéry okre-
§la cele wykorzystania danych osobowych) i podmiot
przetwarzajacy (podmiot podlegly, ktéry wykorzystuje
dane dla celéw wskazanych przez administratora). Ist-
niejg jednak takze sytuacje, w ktérych przekazywanie
danych miedzy placéwkg medyczng a podmiotem ze-
wnetrznym jest relacja dwoch réwnorzednych partne-
réw udostepniajacych dane osobowe, np. przy §wiad-
czeniu ushug z zakresu medycyny pracy.

Czy kierujgc pracownikiw na badania profilaktyczne,
pracodawea musi zawrzec z jednostkq stuzby medycyny pracy
umowg powierzenia? Nie. Pracodawca i podstawowa jed-
nostka stuzby medycyny pracy zawierajgc umowg, o ktirej
mowa powyzej, dzialajg niezaleznie od siebie (kazdy z nich
samodzielnie ustala cele i srodki przetwarzania danych oso-
bowych). A zatem sq oddzielnymi administratorami danych?
— wskazal jeszcze w pazdzierniku 2018 r. prezes Urze-
du Ochrony Danych Osobowych.

Niezawieranie uméw zwigzanych z wykorzystaniem
danych w sytuacji, gdy wymagaja tego przepisy RODO,
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moze mie¢ powazne konsekwencje. Prezes Urzedu
Ochrony Danych Osobowych 30 pazdziernika 2019 r.
nalozyl administracyjna kare pienigzng (40 000 zt)
na burmistrza Aleksandrowa Kujawskiego m.in. za
niezawarcie umowy powierzenia z podmiotem ze-
wnetrznym?®,

Zalecenia dotyczace uméw zwigzanych
z wykorzystaniem danych osobowych:

« informowanie inspektora ochrony danych (lub innej
osoby odpowiedzialnej za ochrone danych osobowych)
o kazdej zawieranej umowie, w ramach ktérej bedzie
dochodzito do przekazywania danych osobowych (w celu
weryfikacji, czy wymagane jest zawarcie umowy powie-
rzenia, udostepnienia, wspdtadministrowania lub innej),

¢ dokonanie przegladu obecnie obowigzujacych umoéw
z podmiotami zewnetrznymi w celu sprawdzenia, czy we
wszystkich wymagajacych tego przypadkach zawarto
umowe powierzenia (lub inng dotyczaca przekazywania
danych),

e w razie stwierdzenia, Ze odpowiednie umowy zwigzane
z przekazaniem danych nie zostaty zawarte, skontakto-
wanie sie z wiasciwymi kontrahentami i wskazanie na
koniecznos¢ podpisania porozumienia (nie ma znaczenia,
ktéra ze stron zaproponuje zawarcie umowy — jej podpi-
sanie lezy w interesie obu podmiotow).

Klauzule informacyjne

Klauzule zawierajace informacje o wykorzysta-
niu danych osobowych to dla wielu pacjentéw lub
cztonkéw ich rodzin pierwsze zetkniecie si¢ z RODO
w przestrzeni placowki medycznej. Najwyzsza [zba
Kontroli zwrécila uwage na to, ze w kilku sytuacjach
problemem byla nie sama tre$¢ klauzuli, ale jej fizycz-
ne udostepnienie pacjentom: W Powiatowym Centrum
Zdrowia sp. z 0.0. w Drezdenku — z powodu niedopatrze-
nia — przy zadnej z rejestracyi ani w ogdlnodostepnym dla
pacjentiw miejscu nie umieszczono klauzul informacyjnych
RODO. W trakcie kontroli NIK w budynku Szpitala klau-
zule informacyjne RODO zamieszczono na tablicach infor-
macyjnych, w glownej rejestracji i w Izbie Przyjec.

Na drugim biegunie probleméw zwigzanych z klau-
zulami informacyjnymi znajduje sie kwestia podpisy-
wania klauzul przez osoby, dla ktérych sa przeznaczo-
ne. Wiele placéwek jest przekonanych, ze nie bedzie
w stanie wykaza¢ spelnienia zasady rozliczalnosci, je-
zeli pacjenci nie podpiszg obowiazku informacyjnego.
Tymczasem z uwaznej lektury art. 12 ust. 1 RODO
wynika, ze podmiot medyczny — jako administrator
danych — jest zobowiazany do dania osobom, ktérych
dane dotycza, realnej szansy zapoznania sie z trescia
obowiazku informacyjnego.

Prywatnos¢ pacjentow

Poszanowanie intymnosci i godno$ci oséb korzysta-
jacych z ustug placéwki medycznej nie zaczyna sie do-
piero za drzwiami gabinetu lekarskiego. Juz na etapie
rejestracji i oczekiwania na przyjecie obsluga pacjentéw
powinna odbywac sie w sposéb, ktéry gwarantuje, ze

menedzer zdrowia 53



Spetnienie powyzszego postulatu wymaga wziecia
pod uwage potrzeb réznych odbiorcéw: regularnie
odwiedzajacych placowke medyczna, przychodzacych do

lekarza sporadycznie, posiadajacych dostep do Internetu
lub nie. Optymalne bedzie publikowanie klauzuli
informacyjnej na kilka sposobow:

 przez umieszczenie na tablicy informacyjnej lub tablicy
ogtoszen (jak w przyktadzie przywotanym w raporcie NIK),

* przez wydrukowanie kilku egzemplarzy i umieszczenie
na rejestracji w taki sposob, by pacjent (lub inna osoba)
mogt zabraé ze soba egzemplarz,

* przez umieszczenie na stronie internetowej placéwki me-
dycznej lub w Biuletynie Informacji Publicznej (jezeli pod-
miot jest zobowigzany do prowadzenia BIP-u).

osoby postronne nie beda w stanie wej$¢ w posiadanie
informagji, ktére nie sg dla nich przeznaczone (np. ktéry
konkretnie pacjent leczy sie u lekarza danej specjalnosci).

Szczegblng uwage w tym zakresie raport NIK poswie-
ca stanowiskom rejestracji: Dziewig( szpitali (37,5 proc.)
nie zapewnito odpowiednich odlegtosci migdzy oknami reje-
stracji lub przeston migdzy nimi, a szes¢ nie wyznaczylo stref
oddzielajacych pacjentow obstugiwanych przy okienkach od
reszty osdb w kolejce. W trzech kolejnych podmiotach mimo
zapewnienia odpowiedniego usytuowania okien rejestracji nie
wprowadzono srodkiw gwarantujgcych zachowanie odleglosci
pomagdzy osobami rejestrujacymi sig i oczekujqcymi w kolejce®.

Z satysfakcja nalezy natomiast odnotowad, ze prak-
tycznie we wszystkich kontrolowanych jednostkach
Zrezygnowano z wyczytywania pacjentdw po nazwi-
skach (zamiast tego stosuje sie takie rozwiagzania, jak
systemy numerkowe, wyczytywanie pacjentéw po imie-
niu lub wyczytywanie po uméwionej godzinie wizyty).

Zalecenia zwigzane z poszanowaniem

prywatnosci pacjentow:

e umieszczenie przy rejestracji informacji: Przy stanowi-
sku rejestracji moze przebywac tylko jedna osoba,

e umieszczenie na podtodze przed rejestracja linii okre-
Slajacej strefe, poza ktéra czekaja na swoja kolej inni
pacjenci,

ustawienie krzeset przy rejestracji w taki sposéb, by nie
byto mozliwe przypadkowe ustyszenie rozmowy pracow-
nika rejestracji z pacjentem przez inne osoby,
ustawienie przepierzefi miedzy poszczegélnymi stanowi-
skami (jezeli w rejestracji jest wiecej niz jedno ,,okienko”),
unikanie wyczytywania pacjentéw po nazwisku (w za-
mian mozliwe jest wyczytywanie pacjenta po numerze
nadanym w rejestracji, po imieniu lub po godzinie wizy-
ty). Wywotywanie po nazwisku jest dopuszczalne w wy-
jatkowych sytuacjach (np. na Szpitalnych Oddziatach
Ratunkowych, w jednostkach ratownictwa medycznego,
a takze wtedy, gdy ze wzgledu na zagrozenie zycia lub
zdrowia pacjenta nie jest mozliwe postuzenie sie inng
metoda).

Przechowywanie papierowej dokumentacji
medycznej

Przechowywanie dokumentacji w placéwkach me-
dycznych jest problemem konsekwentnie podnoszonym
przez NIK. W raporcie z 2019 r. wskazano:

54 menedzer zdrowia

szpitalnictwo

W dziewigcin szpitalach (37,5 proc.) nie zapewnio-
no wlasciwego przechowywania papierowe;j dokumentacyi
medycznej pacjentow. Podrgczna papierowa dokumenta-
cja pielggniarska, zawierajgca dane osobowe pacjentiw,
znajdowala si¢ w niezamykanych szafkach usytuowanych
w otwartych pomieszczeniach. (...) Najczgstszymi przy-
czynami niezapewnienia wiasciwych warunkow do prze-
chowywania dokumentacji medycznej bylo przeswiadczenie
personelu, ze wystarczq pokoje lekarskie i dyzurki piele-
gniarskie zamykane na klucz, lub oczekiwanie na remont
pomieszczen, ktdry obejmie rowniez meble na oddzialach,
niedostosowane do przechowywania dokumentacji pacientow
w zamknigciu.

Z kolei w raporcie z 2015 r. zwracano uwage np. na
nastepujace niedociggniecia w przechowywaniu doku-
mentacji w monitorowanych placéwkach:

* brak zabezpieczefi okien w pomieszczeniach, w kt6-
rych przechowywano dokumentacje,

* obecno$¢ zaciekéw wodnych w sytuaciji, w ktérej do-
kumentacja byta jedynie cze$ciowo nakryta folig lub
w ogole nie byta zabezpieczona,

* przechowywanie dokumentacji luzem, bezposrednio
na podfodze’.

Nie istnieje jedno, uniwersalne rozwiazanie tego
problemu, mozna jednak wskazaé oczekiwane kierun-
ki dziatafi.

W celu wtasciwego przechowywania dokumentacji

medycznej placéwka medyczna powinna w szczegé6lnosci:

e w miare mozliwosci przechowywac ja w jednym pomieszcze-
niu, ktére mozna dodatkowo zabezpieczy¢ (np. przez wykorzy-
stanie krat, rolet antywtamaniowych, czujek ruchu) i do ktére-
g0 nie majg dostepu osoby nieupowaznione,

e przechowywac ja w szufladach, szafkach lub szafach zamyka-
nych na klucz; samo zamkniecie na klucz pomieszczenia, gdzie
jest dokumentacja, nie pomoze, poniewaz dostep do pomiesz-
czenia moga mie¢ osoby spoza personelu medycznego (np.
personel sprzatajacy) lub wtamywacze,

e zwraca¢ uwage na wspomniane wyzej klucze — powinny byé
one przechowywane w bezpiecznym miejscu (kryterium tego
nie spetnia pozostawianie kluczy w zamkach po godzinach
pracy lub ich chowanie w ,,wiadomym miejscu”, jak szuflada
lub puszka po herbacie); zalecane jest uzywanie np. szyfrowa-
nych klucznikow.

Przechowywanie dokumentacji archiwalnej wymaga dodatko-

wo zapewnienia takich warunkéw, w ktérych dokumenty beda

mogty by¢ przetrzymywane przez okres przewidziany przepisa-

mi (co do zasady 20 lat od ostatniego wpisu):

e dokumentacja powinna by¢ przechowywana w pomieszcze-
niach o odpowiedniej wilgotnosci (ok. 45-60 proc.), tempera-
turze (ok. 14-20°C) i nalezycie wentylowanych;

ew razie przechowywania dokumentacji w pomieszczeniach
piwnicznych nalezy uwzglednic ryzyko zalania (np. przez pek-
niecie rury, podtopienia lub powodzie). Dokumentacja powin-
na by¢ umieszczona w zamykanych kartonach, nieustawianych
bezposrednio na podtodze. Najnizsza potka z dokumentacja
powinna byé umieszczona kilka centymetréw nad podtoga;

e w razie przechowywania dokumentacji na strychu nalezy ja za-
bezpieczy¢ przed skutkami zjawisk atmosferycznych (deszcze,
Sniegi, burze itp.), np. przez obtozenie kartondéw folia.
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Upowaznienia i uprawnienia oséb zatrudnionych

Kazda osoba zatrudniona w placéwce medycznej po-
winna mie¢ okre$lony zakres dostepu do danych osobo-
wych i innych uprawnien, uwzgledniajacy jej obowiazki.
Zakres ten bedzie inny w przypadku pracownika odpo-
wiedzialnego za sprawy kadrowe, lekarza i osoby sprzata-
jacej. Tymczasem i tutaj NIK miata zastrzezenia do spo-
sobu postepowania, zwracajac w szczeg6lnosci uwage na:
* nieodpowiednie uprawnienia pielegniarek dotyczace
dostepu do danych osobowych pacjentéw w szpital-
nym systemie informatycznym (HIS),

* brak odpowiednich upowazniefi do przetwarzania
danych osobowych pacjentéw,

* nadawanie upowazniefi osobom, ktére nie powinny
przetwarzaé danych osobowych.

Niekontrolowany dostep do danych osobowych
w placéwce medycznej moze by¢ zrédlem probleméw
finansowych. Wiekszo$¢ podmiotéw medycznych ka-
ranych w Unii Europejskiej za naruszenia przepiséw
o ochronie danych osobowych ma na sumieniu wlasnie
nieodpowiednie uregulowanie zasad dostepu do infor-
macji medycznych lub danych osobowych?.

Inaczej bedzie sie mierzy¢ z problemem upowazniefi
niewielki o§rodek zdrowia, a inaczej szpital wojewddz-
ki, jednak wszyscy administratorzy danych powinni
przestrzegal pewnych wspdlnych zasad.

Wtasciwe nadawanie upowaznieni do dostepu

do danych osobowych, baz danych lub systeméw
informatycznych wymaga:

* sporzadzenia zbiorczej listy wszystkich zasobéw, do kt6-
rych moga mie¢ dostep osoby zatrudnione w placéwce
medycznej (dane osobowe pacjentéw, dane osobowe
0s6b zatrudnionych, konto w systemie IT, kod PIN do
alarmu, nagrania z monitoringu itp.),

e powiagzania okreslonych stanowisk w hierarchii stuzbo-
wej z dostepem do danych lub systeméw (w razie po-
trzeby decyzje o zmianie powinien podejmowac, po kon-
sultacji z IOD, bezposredni przetozony),

 okreslenia, kto nadaje osobie zatrudnionej upowaznie-
nia lub dostepy i kto je w razie potrzeby odbiera.

Nadawanie i odbieranie upowazniefi moze by¢ w szczegol-

nosci uregulowane w ramach ,,obiegéwki” (lub wtaczone

do juz istniejacego u administratora systemu wydawania
sprzetu stuzbowego).

Udostepnianie dokumentacji medycznej

Podczas kontroli NIK nie stwierdzono zbyt wielu
naruszen przepisOw zwigzanych z wydawaniem do-
kumentacji medycznej. Przyczyna takich incydentéw
(dotyczacych 16,7 proc. badanych szpitali) bylo przede
wszystkim:

* niewlas$ciwe zweryfikowanie (lub brak weryfikacji)
tozsamosci lub uprawnief wnioskodawcy,

* nieuwzglednianie upowazniefi do dostepu do doku-
mentacji lub informacji medycznej,

* niewlasciwe zabezpieczenie miejsca przechowywa-
nie dokumentacji (NIK przywoluje m.in. sytuacje,
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w ktérej niezr6wnowazony psychicznie mezczyzna
ukradl z pomieszczenia rejestracji dokumentacje
kilku pacjentéw?).

Zalecenia zwigzane z udostepnianiem

dokumentacji medycznej:

¢ przed wydaniem dokumentacji medycznej komukolwiek
(pacjentowi, osobie upowaznionej, przedstawicielowi

podmiotu zewnetrznego) nalezy dokonal weryfikacji
uprawnien (czy wnioskodawca ma prawo otrzymac do-
kumentacje lub informacje?) i weryfikacji tozsamosci
(czy wnioskodawca rzeczywiscie jest osobg, za ktéra sie
podaje?),

¢ w razie watpliwosci co do tozsamosci pacjenta, przedsta-
wiciela ustawowego lub innej osoby upowaznionej pla-
céwka medyczna ma prawo zazadaé okazania dokumen-
tu potwierdzajacego tozsamos¢ (dowodu osobistego),

e kazde wydanie dokumentacji medycznej powinno by¢
odnotowywane w wykazie prowadzonym zgodnie z art.
27 ust. 4 ustawy o prawach pacjenta,

¢ miejsce przechowywania papierowej dokumentacji me-
dycznej powinno by¢ zabezpieczone przed dostepem
0s6b nieupowaznionych.

Zabezpieczenie danych przechowywanych
w formie elektronicznej

Bardzo powaznym problemem w placéwkach kon-
trolowanych przez NIK jest zabezpieczenie danych
przechowywanych w formie elektroniczne;j:

W 18 skontrolowanych szpitalach (75 proc.) nie zastoso-
wano odpowiednich Srodkow technicznych do zabezpieczenia
danych osobowych przechowywanych w postaci elektronicznej.
Poszczegolne elementy wplywajqce na bezpieczenstwo zostaty
niewlasciwie zaplanowane bad? byly w nieodpowiedni spo-
$0b uzytkowane. Stanowilo to naruszente art. 5 ust. 1 lit.
RODO, zobowigqzujgcego do przetwarzania danych oso-
bowych w sposib zapewniajqcy ich bezpieczenstwo (w tym
ochrong przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratq, niszczeniem lub
uszkodzeniem), za pomocg odpowiednich srodkiw technicz-
nych lub organizacyjmych™.

Takie zabezpieczenia powinny przede wszystkim
gwarantowad, ze osoba nieupowazniona nie bedzie
mogta uzyska¢ dostepu do systemu lub komputera, na
ktérym pracuje system. Czes¢ srodkéw bezpieczeistwa
jest uzalezniona od konkretnego systemu informatycz-
nego, istniejg jednak ogdlne zalecenia, ktére powinny
by¢ przestrzegane wszedzie.

Zalecenia zwigzane z zabezpieczeniem danych

przechowywanych w formie elektronicznej:

¢ zagwarantowanie, aby kazda osoba majaca dostep do
systemu informatycznego posiadata swoj login i swoje
hasto (w ocenie NIK wykorzystywanie zbiorczych kont nie
powinno mie¢ miejsca, poniewaz utrudnia przypisanie od-
powiedzialnosci konkretnej osobie, a takze narusza rozpo-
rzadzenie w sprawie Krajowych Ram Interoperacyjnoscit),

¢ system powinien wymuszac stosowanie przez pracownikéw
odpowiednio skomplikowanych haset (minimum 8 znakéw,
w tym mate i wielkie litery, cyfry lub znaki specjalne),
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e pracownicy powinni zosta¢ pouczeni o koniecznosci za-
chowania haset w tajemnicy (obejmuje to zaréwno zakaz
udostepniania haset miedzy pracownikami, jak i zapisy-
wanie haset na karteczkach, pod klawiaturg lub w innych
miejscach, do ktérych moga uzyska¢ dostep osoby nie-
upowaznione),

e pracownicy powinni mie¢ dostep do kont z uprawnienia-
mi na poziomie administratora w sytuacji, gdy rzeczywi-
Scie jest to niezbedne do wykonywania ich obowigzkéw,

e komputer pracownika placowki medycznej powinien auto-
matycznie blokowacé sie w przypadku dtuzszej nieobecno-
Sci pracownika (np. przez wtaczenie wygaszacza ekranu);
pracownicy powinni by¢ nauczeni blokowania komputera
przy kazdym odejsciu od stanowiska pracy (np. przez wy-
branie na klawiaturze kombinacji WINDOWS + L),

e na wszystkich komputerach wykorzystywanych w pla-
céwce medycznej (nawet niepodtgczonych do Internetu)
powinno by¢ zainstalowane oprogramowanie antywiruso-
we, ktére jest na biezgco aktualizowane.

Dostep do systeméw informatycznych

Kwestia nadawania odpowiednich uprawnieni w sys-
temach IT zostala oméwiona wczesniej, w tym miejscu
natomiast zwracamy uwage na bardzo niepokojace zja-
wisko, jakim jest brak dbalosci o cofniecie uprawnien
w systemach po zakoficzeniu wspélpracy.

W 15 skontrolowanych podmiotach leczniczych (62,5 proc.)
nie wywigzano sig z obowiqzku niezwlocznego odbievania
bytym pracownikom uprawnieit do systemow informatycznych
tych jednostek (...)"2. W skrajnym przypadku opisanym
przez NIK zablokowanie dostepu nastgpito dopiero
227 dni (ponad 7 miesiecy!) po zakofczeniu wsp6l-
pracy®.

Niezachowywanie przez placéwke medyczna kontroli
nad osobami majacymi dostep do systeméw IT moze
powodowad ryzyko zaréwno dla pacjentéw (bezprawne
edytowanie lub usuwanie informacji), jak i dla samej
placéwki medycznej. Portugalski Centro Hospitalar
Barreiro Montijo otrzymal w zesztym roku 150 tys.
euro kary za naruszenie RODO przez niewtasciwe ure-
gulowanie dostepu do danych pacjentéw (w momencie
kontroli ustalono istnienie 985 kont dla lekarzy w szpi-
talnym systemie IT, cho¢ w rzeczywistosci pracowalo
tam jedynie 296 lekarzy)!.
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szpitalnictwo

W celu unikniecia sytuacji, w ktérych w ewidencji
upowaznien, systemie IT lub bazie danych placowki
medycznej figuruja ,,martwe dusze”, nalezy przede
wszystkim przestrzegaé procedury nadawania

i odbierania upowaznien (opisanej wczesniej).

Zasadne jest tez wykonywanie z okreslong czestotliwoscia
(np. raz do roku) przegladu listy oséb majacych dostep do
systemow IT (dostarczonej przez informatyka) oraz listy
0s6b zatrudnionych w placowce medycznej (dostarczonej
przez osobe odpowiedzialng za sprawy kadrowe) w celu
ustalenia, czy nie wystepuja w nich jakies rozbieznosci
wymagajace interwencji.

Szkolenia 0s6b zatrudnionych

Swiatowej klasy zabezpieczenia informatyczne, szy-
frowane kluczniki, procedury udostepniania dokumen-
tacji medycznej — wszystkie te $rodki techniczne i or-
ganizacyjne zawioda, jezeli osoby na co dzief pracujace
z danymi osobowymi nie beda $wiadome tego, w jaki
spos6b maja postepowac i jakie beda ewentualne kon-
sekwencje naruszenia zasad bezpieczefistwa (dla nich
lub dla placéwki medycznej). Niezastapionym elemen-
tem systemu bezpieczefistwa sa zatem szkolenia.

W raporcie NIK zwrécono uwage, ze w podmiotach
medycznych, w ktérych przeszkolono z RODO co naj-
mniej 95 proc. personelu, bylo najmniej istotnych nie-
prawidlowosci dotyczacych ochrony danych osobowych
pacjentéw®. Celem administratora powinno by¢ zatem
przeszkolenie jak najwigkszej liczby 0s6b (oraz biezace
szkolenie nowych pracownikéw).

Przepisy prawa nie wskazuja, jaka forme majg mie¢
szkolenia z ochrony danych osobowych. Najbardziej
wartosciowe sg szkolenia prowadzone na zywo przez
osobe, ktérej mozna zadawa¢ dodatkowe pytania,
ale dopuszczalne jest takze wykorzystywanie innych
sposobow, np. e-learningu, webinariéw, prezentacji lub
materiatow szkoleniowych.

Z uwagi na zmieniajacy sie stan prawny (zaréwno

w zakresie przepisow medycznych, jak i zwigzanych
z ochrong danych) szkolenia takie powinny by¢
organizowane minimum raz do roku.
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